Saker pa natet

- Samhéllskunskap, Arskurs 4-6

Syfte

Utveckla elevernas riskmedvetande och den personliga sakerheten pa Internet.

Lararen reflekterar

Vi tar ofta saker for givna att eleverna har koll pa. Men allt ar inte sjalvklarheter. Det &r viktigt att elevernas far méta och

samtala om integritet, respekt, risker, mojligheter och sakerhet pa Internet.

Metod och saker att fundera pa

Eleverna kan fundera enskilt, resonera parvis och i helklass om fragorna nedan. Lararen kan variera muntliga och
skriftliga aktiviteter, som att skriva och rita.

Hur gor jag ett bra l6senord? Samtala med eleverna om lésenord:

® Varfor har man l6senord?

Hur brukar eleverna tanka nar de skapar lésenord?

Vem/vilka ska kunna mitt losenord? Varfor? (olika beroende pa elevernas alder)
Vilka lI6senord &r vanligast? Googla tillsammans!

Eleverna har sakert bra idéer for att komma pa bra och sékra I6senord.

Nagra vanliga tips ar:

Manga tecken (9-14),

blanda gemener, versaler och siffror/tecken,

anvand nagot som bara du kan komma pa, mosters hunds namn, grannens hobby,

lagg till en eller ett par siffror (yngre elever),

tank p& en mening som bara du kan komma pa (Det ar 59 dagar till jul och det blir kul. Ta den férsta bokstaven
i varje ord. Byt ut a till R) DR59dtjodbk

Instagram. Samtala om risker och mdjligheter, for- och nackdelar:

Foljare pa Instagram — ar det viktigt att ha manga foljare? Varfor? Varfor inte?
Risker och mojligheter med foljare?
Har jag koll p& de jag féljer? De som féljer mig?

Vilken information ar okej att dela med sig av pa natet? Telefonnummer, adress, personuppgifter, skola, klass,
KIK, blogg, vlogg?

Hur ska man tanka nar man gor sin profil p& Instagram — den delen som de som “tomsurfar” (kollar
#melodifestivalen /#fotboll) kan hitta. Man har ett skyddat konto men profilen &r tillganglig.

Manga skriver singel — snygg tjej/kille. Varfor? Vilka foljare kan man fa?

Bilder av mig sjalv? Tankar kring bilder av sig sjalv:

* Finns det bilder av mig sjalv som jag inte delar pa natet? Vilken typ av bilder?

Bilder av sin familj? Familjens bostad — utvandigt och invandigt?

Familjens bil och/eller registreringsnumret? (latt att via SMS f& upplysning fran fordonsregistret om vem som
ager bilen och dennes adress.)
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® Bilder av mina kompisar? Bilder av en klasskompis i en pinsam situation?

® Har jag frdgat om lov innan jag lagger upp bilder av andra? Se mer har: Portrattbilder och upphovsratt

Vanner pa natet — hur ska man tanka pa ett sakert satt? Samtala om vanskap pa natet:

¢ Kan man vara van pa natet utan att man har traffats i den fysiska varlden?

® Hur vet jag att den som heter Lisa 11 ar Lisa 11 ar? Om Lisa 11 har en profilbild pa en tjej som ser ut att vara
11 ar — kan jag veta att det ar Lisa 11 ar?

® Se filmen Internet Saftey — En film om en tjej som chattar med en van hon traffat pa natet. Filmen ar 4.46 min
l&ng och &ar pa engelska — se den innan och fundera éver om den passar i din klass.

Bifogad video: https://www.youtube.com/embed/xZHg4CQekTY ?feature=oembed

Samtala efterat:

e Hur blev det s& har?
¢ Vad skulle hon gjort annorlunda?

® Vad ska man tanka pa for att inte réka illa ut? Be eleverna komma med forslag.

Gor ett klassgemensamt dokument for sdkerhet som anslas i klassrummet. Satt upp dokumentet for sakerhet i
klassrummet och delge foraldrarna sa att de kan samtala om natsakerhet hemma! Poangtera for foraldrarna att det ar
viktigt att vi gor eleverna medvetna om hur de ska kunna anvanda natet pa ett tryggt och roligt satt!

Forslag till sékerhetslistan att diskutera (om eleverna missar dem):

e Lamna inte ut ditt riktiga namn till nAgon du traffat pa natet.

® | dmna inte ut telefonnummer eller adress.

® [ agg inte upp bilder pa din bostad eller familjens bil.

® Beratta inte vilken skola/klass du gar i.

® Bestam inte traff med ndgon du traffat genom Internet utan att vara 100% saker pa vem det ar.

® Skicka inte bilder eller filmer pa dig sjalv — till ndgon du traffat p& natet — speciellt inte bilder dar du ar utan
klader.

Om du blir hotad: Om du anda rakat skickat en bild av dig utan klader och far krav pa att skicka fler, med hot om att
den forsta bilden kommer att skickas till dina kompisar och familj — Gor sa har aven om du kanner dig radd, skams,
tycker att du far skylla dig sjalv! Ta skarmdumpar pa konversationen! Radera INTE! Prata med dina foraldrar eller annan
vuxen! Gor en polisanmalan! Personen kommer inte att sprida dina bilder for det innebar en stor risk for personen att
aka fast. For det som personen gor ar olagligt!

Skams inte! Det &r inte du som ska skdmmas utan den som lurat dig att skicka bilderna. (Dessa personer ar oerhort
skickliga pa att sakta men sékert fa dig att kdanna dig trygg. Med smicker och berém 6ver hur bra du ser ut lockas
man att skicka bilder. Ofta chattar dessa personer med flera hundra unga for att forsoka fa nagon att skicka
nakenbilder).
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Utveckla formaga att formulera sig och kommunicera i tal och skrift, urskilja sprékliga strukturer och folja sprakliga
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normer.

Centralt innehall*

Hur ord och yttranden uppfattas av omgivningen beroende pa kroppssprak, tonfall och ords nyanser. Sprakbruk samt
mdjligheter och risker vid egen kommunikation i digitala medier.

Kriterier for bedémning av kunskaper*

Eleven samtalar om elevnara fragor och amnen och staller fragor, ger kommentarer och framfor egna asikter. Nar
eleven berattar om vardagliga handelser beskriver eleven dem sé att innehallet tydligt framgér. Dessutom ger och tar
eleven enkla muntliga instruktioner.

* rskurs 1-3
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